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¢.Qué es WiFiSlax?
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¢.Queé es WiFiSlax?

« Es una metadistribucion linux

 Live CD basado en Slax

« |nicialmente,BackTrack remasterizado
« Orientada hacia la Seguridad Wireless
« Traducida al castellano

0 Facilita su uso a los usuarios habituados
a entornos 'grafilcos

P Instalable

Conferencias FIST



¢.Queé es WiFiSlax?

& Live CD totalmente funcional
& Kernel 2.6.21.5
& KDE 3.5.7

& También incluye git y scripts Compiz Fusion

& Automonta nuevas unidades

@ Con escritura sobre NTFS

« Automonta nuevos dispositivos

@ Dispositivos inalambricos / mouse / etc

Conferencias FIST



¢.Queé es WiFiSlax?

Navegadores:
« Opera 9.02
® Firefox 2.0.0.5

& NoScript

& Torbutton

& Tamper Data
& Web Developer

etc.

« Konqueror 3.5.7
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¢, Qué diferencia a WiFiSlax?

® Orientada a la AUDITORIA de seguridad
wireless

& Herramientas mas actuales para
AUDITORIA Inalambrica

0 Posee los controladores de los chipsets
mas comunes en nuestros equipos
iInformaticos

« Facilita su uso a los no iniciados en Linux

@ Lanzadores
@ Ayuda basica en castellano
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¢, Quien esta detras de WiFiSlax?

e‘llgge « La comunidad de elhacker.net

Index:

Subforo HW:
http://foro.elhacker.net/index.php/board,48.0.html

/ HWAGH

SEGURIDAD WRELESS ﬂ Seg u rldadWI reless . nEt

Index:
Foro: http://www.seguridadwireless.net/foro/index.php

RS © \\/iFiSlax.com

Index: http://www.wifislax.com/
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http://www.elhacker.net/
http://www.elhacker.net/
http://www.seguridadwireless.net/
http://www.seguridadwireless.net/

¢, Qué puedo encontrar en WiFiSlax?

« Aplicaciones de Auditoria

@ Asistencia chipset

@ Herramientas Wireless
¢ Kismet, machanger, etc

& Suite aircrack y aircrack-ng

& Estudio de cifrado (WEP, WPA y WPA?2)
< Nmap,amap, etc...

@ Lanzadores de asistencia para conexion
@ Herramientas BlueTooth

& gFTP 2.0.18 / GpsDrive 2.10
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¢, Qué puedo encontrar en WiFiSlax?

« + aplicaciones de Auditoria

< Nmap Front End 4.11
@ Yersinia 0.7

@ Wireshark

& etthercap

¢ THC-Hydra

& SQLquery

@ IKE-Scan

@ PSK-Crack

@ Etc
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¢, Qué puedo encontrar en WiFiSlax?

Aplicaciones de Auditoria Wireless
«P Suite tradicional aircrack-spanish

Esta suite es la tradicional suite creada por Devine al que
tanto admiramos y que fue traducida por Uxio

«® Suite actual aircrack-ng-ME

Esta suite es desarrollada por Mr.X, pero con los parches
anadidos por thefkboss

«® aircrack-ptw-spanish

Herramienta optimizada por la universidad de Darmstadt
traducida por Stilol6v

http://www.cdc.informatik.tu-darmstadt.de/aircrack-ptw/
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¢, Qué puedo encontrar en WiFiSlax?

Aplicaciones de Auditoria Wireless
« WIlan decrypter

¥ lanzador Wiandecrypter

2= 8%

BSSID: 00:60:83:CA:FE:FF| |

ESSID:  |WLAN_ 69

Fichero: wordlisf

Aplicar || cerrar

«® Dlink decrypter

Dllnkducgpllr

Introducir MAC: |00:1B:11:11:22:EA

Cerrar
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¢, Qué puedo encontrar en WiFiSlax?

« Airoscript

Session Edit View Bookmarks Settings Help

Bienvenido Airoscript

Shell - Airoscript
Edit View Bookmarks Settings Help

Session

Shell - Airoscript

Session Edit View Bookmarks Seftings Help

encontrada
1tentar

sconect

jetal(pcmcis
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¢, Qué puedo encontrar en WiFiSlax?

P Airoscript

DEMO
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¢, Qué puedo encontrar en WiFiSlax?

& Airoway

e channel PIUR RXQ S De #/s CH HB C CIPHER AUTH
1[allbllc]ld]le] to jump to n

<ing an access point 036 ) & 54, WEP LWEP

. WEP

® o & . X Airoway [5] A =l QA Rt
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¢, Qué puedo encontrar en WiFiSlax?

Recomposicion de sesiones TCP:

& airdecap-ng
& Campos de formularios sin cifrado SSL
@ Sin cifrado, WEP, WPA, WPA2

& Wireshark
# Sin cifrado, WEP y WPA
@ oz sobre IP
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¢, Qué puedo encontrar en WiFiSlax?

Inyeccidon de paguetes:

& aireplay-ng
@ Inyeccion de trafico wireless

& Wireshark
@ Modulo de inyeccion
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¢, Qué pretende WiFiSlax?

« Perder el miedo a GNU/LInux
« Mejorar la seguridad inalambrica
« Abandornar WEP y WPA

@ Potenciar nuevos estandares de
seqguridad

0 Concienciar al usuario
«# Fomentar interés en seguridad
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Controladores de dispositivos inalambricos

&
&
&
&
&
&
&
&
&
&
&
&

Prism54
Madwifi-ng
WIlan-ng

HostAP

Ralink rt2570
Ralink rt2500
Ralink rt73 INYECCION
Ralink rt61
Ralink rt8187
Zydas ZD1201
Zydas ZD1211rw
Zydas ZD1211b
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IPW2100

IPW2200 INYECCION
IPW3945 INYECCION
Realtek rtI8180
Realtek rtI8185
Realtek rtI8187
Broadcom INYECCION
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¢, Qué pretende WiFiSlax?

«P Facilidad de uso con independencia del driver
« Lanzadores:
@ - Broadcom bcm43xx

< - Intel IPW2200, IPW3945

4 - Ralink rt2570, rt73

< - Prism

& - Realtek rt815/rt 8180, rt8187

e - Atheros mode monitor, mode managed

« ; Problemas con tu tarjeta?
- usbview, Isusb, Ispci, dmesg, etc...

Conferencias FIST -



¢, Qué pretende WiFiSlax?

« Eliminar los cifrados mal implementados
0 No existen claves robutas
0 Concienciar al usuario de verdad

Por n-esima vez:
WEP ES INSEGURO
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Cracking WPA2

& WPAZ2 ¢ seguro?

Cowpatty ;-)

DEMO
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¢ Instalar WiFiSlax?

« Gestores de arranque

& LILO
& LILO con Windows
& GRUB

Instalador de Wifislax

Instalar Wifislax

Fuente (CD Wifislax): boot ¥
Instalar Wifislax en: /mnt/hdb3 L
Escribir MBR en: /dev/hdb i

=7 ~ Particion Windows en: /dev/hdb1 =
( W 3 Metodo de instalacion

4 Live (Se necesitan 700MB)

&VQ - Instalar Wifislax comprimido

®) Real (se necesitan 2700 MB)

- Instalar Wifislax completo (recomendado)

Seleccionar opciones y pinchar en Instalar... A
| 0%

Instalar
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Integracion de RRLEIEMGE en Wifislax

«0 Proyecto de colaboracion

@ Seguridad Wireless
# El Blog de Gospel

0 Caracteristicas

@ Incluye TODAS las herramientas de
auditoria de seguridad Bluetooth

¢ Lanzadores intuitivos para ejecutar
I I 2 YR~
aplicaciones 7 @’ ly
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Integracion de RRLEIEMGE en Wifislax

P Incluye herramientas de escaneo

#Bl ueZ utils: hcitool,
@ BlueZScanner: escaner de dispositivos

@ Redfang: descubrimiento de equipos ocultos
JOBEX utils: OpenOBEX,
@ BlueZSpammer: hot spot para envios masivos
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Integracion de RRLEIEMGE en Wifislax

« Permite lanzar los siguientes ataques

# Teléfonos antiguos
¢ Bluebug
® Bluesnarf
¢ Helomoto

@ Teléfonos modernos
¢ Blueline (Motorola)
¢ Blue MAC Spoofing

& Manos libres
e Car Whisperer
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