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1. Introducción 
 
Los teléfonos móviles Motorola son conocidos en todo el mundo por su sofisticación y 
atractivo diseño. Desde el lanzamiento del Motorola RAZR V3 en 2005, la compañía 
se ha mantenido a la vanguardia en la fabricación de teléfonos móviles para gran 
consumo, comercializando modelos de excelente calidad en rendimiento y usabilidad y 
con un diseño revolucionario caracterizado por la delgadez y elegancia de sus formas. 
 
Todos los teléfonos móviles Motorola de última generación incorporan tecnología 
Bluetooth para el intercambio de archivos con otros teléfonos y el uso de equipos 
manos libres. Así mismo, estos modelos incorporan ciertas medidas de seguridad 
básicas que facilitan la protección de los usuarios frente a ataques Bluetooth. Algunas 
de estas medidas son mantener por defecto la visibilidad del dispositivo en modo 
oculto, para evitar que este sea descubierto por otros equipos; implantar un 
temporizador de 60 segundos que evite mantener Bluetooth activado mientras el 
usuario no esté haciendo uso de esta funcionalidad o denegar automáticamente 
conexiones provenientes de equipos desconocidos. 
 
Sin embargo, a pesar de incorporar estas medidas de seguridad básicas, se han 
encontrado ciertas vulnerabilidades en la implementación Bluetooth de los teléfonos 
móviles Motorola de última generación que permitirían a un atacante comprometer la 
seguridad de estos dispositivos y la privacidad del usuario. 

 
Todos los modelos vulnerables a este tipo de ataques siguen siendo comercializados 
hoy en día; algunos ellos incluso gozan de gran popularidad.  
 
Es materia de este documento dar a conocer estas vulnerabilidades y concienciar a los 
usuarios de teléfonos móviles Motorola de lo importante que resulta utilizar la 
funcionalidad de Bluetooth de forma segura. 
 
Línea del tiempo de los teléfonos Motorola: 
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2. El ataque Blueline 

 
En Marzo de 2006, Kevin Finisterre publicó en su sitio web, DigitalMunition, un 
advisory [1] en el que describía una nueva técnica de ataque por Bluetooth a teléfonos 
móviles Motorola.  
 
Kevin denominó a este nuevo ataque con el sobrenombre de ataque Blueline y publicó 
una prueba de concepto atacando un Motorola PEBL U6. 
 
Antes de publicar el advisory, Kevin mantuvo contacto con personal de Motorola para 
la notificación de la vulnerabilidad y desde la compañía se dijo que se harían esfuerzos 
por incorporar soluciones de seguridad a este fallo en la producción de software para 
sucesivos modelos. 
 
Nueve meses después, todavía se comercializan todos los teléfonos móviles 
vulnerables al ataque Blueline y algunos de ellos se han llegado a convertir en 
modelos bastante populares entre los usuarios. 
 
 

2.1. Alcance del ataque Blueline 
 
El análisis de riesgos de la seguridad en teléfonos móviles Bluetooth clasifica por 
magnitud de impacto los factores de riesgo a los que puede exponerse un usuario en 
caso de que su teléfono sea comprometido por un atacante. Puede resumirse en el 
siguiente diagrama: 
 
 
 
 
 
 
 
El ataque Blueline afecta al usuario en los dos niveles de impacto más graves. La 
razón es que permite el acceso al juego de comandos AT GSM, el cual proporciona al 
atacante un medio para llevar a cabo las siguientes acciones: 

 

 Obtener información básica sobre el teléfono 

 Configurar el tel®fono: establecer desv²os de llamadas, é 

 Realizar llamadas de voz y de datos 

 Acceso completo a la agenda de contactos: lectura, escritura, é 

 Acceso a la agenda de llamadas perdidas, recibidas y realizadas  
 
Además, se ha observado que en algunos modelos la funcionalidad de Bluetooth 
queda anulada tras un ataque Blueline y sólo puede reactivarse con el reinicio del 
dispositivo. 
 
 
 
 

 

 

 

 

 

[1] http://www.digitalmunition.com/DMA[2006-0321a].txt 

http://www.digitalmunition.com/DMA%5b2006-0321a%5d.txt
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2.2. Descripción del ataque Blueline 

 
El objetivo del ataque Blueline es la conexión al Perfil de Pasarela de Voz (Voice 
Gateway Profile) con el fin de ejecutar comandos AT GSM en el terminal. El Perfil de 
Pasarela de Voz, accesible a través del canal RFCOMM 3, es un perfil que requiere 
autorización, aunque no autenticación. 
 

 
 
 
Los teléfonos móviles de última generación de Motorola incorporan un mecanismo de 
seguridad que deniega automáticamente cualquier intento de conexión proveniente de 
cualquier equipo desconocido. Se entiende por equipo desconocido aquel no incluido 
en el histórico de dispositivos conectados anteriormente con el teléfono. 
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Con el fin de evitar este mecanismo de seguridad, el ataque Blueline se sirve de una 
variación del ataque HeloMoto [2]. 
 
El ataque HeloMoto, descubierto por el grupo Trifinite en 2004, explota una 
implementación incorrecta de la gestión de la lista de dispositivos de confianza en 
teléfonos móviles Motorola antiguos: V80, V500 y V600. 

 
El ataque HeloMoto se lleva a cabo enviando una tarjeta de visita o vCard a través del 
Perfil de Carga de Objetos (OBEX Object Push). De forma automática y sin necesidad 
de interacción por parte del usuario del teléfono objetivo, el dispositivo atacante es 
añadido a la lista de dispositivos de confianza del terminal, aunque el proceso de envío 
haya sido interrumpido antes de llegar a su fin. Con el equipo incluido en la lista de 
dispositivos de confianza del teléfono, el atacante puede acceder a perfiles que 
requieran autorización, pero no autenticación, como es el caso del Perfil de Pasarela 
de Voz. Una vez establecida la conexión a este perfil, el atacante puede acceder a la 
ejecución de comandos AT GSM en el teléfono móvil comprometido. 
 
Aunque en los modelos Motorola de última generación el ataque HeloMoto no permite 
añadir el equipo atacante a la lista de dispositivos de confianza del teléfono, sí que 
permite añadir el mismo al histórico de dispositivos conectados anteriormente, 
suficiente para que cualquier intento de conexión posterior no sea denegado 
automáticamente por el teléfono objetivo. 
 

 
 
 

De este modo y en adelante, las conexiones entrantes al teléfono móvil desde el 
dispositivo atacante serán notificadas al usuario para que confirme explícitamente su 
autorización.  
 

Esta notificación informará al usuario del 
nombre del dispositivo origen y es muy 
probable que el usuario deniegue tal 
conexión si el nombre del dispositivo 
resulta sospechoso o simplemente por 
conducta preventiva. 
 
 
 
 
 
 
 

 

 

 

 

 

 

 

[2] http://trifinite.org/trifinite_stuff_helomoto.html 

http://trifinite.org/trifinite_stuff_helomoto.html
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La tarea del atacante es persuadir al usuario del teléfono móvil para que confirme la 
autorización de conexión al Perfil de Pasarela de Voz. 
 
La originalidad del ataque Blueline consiste en provocar una falsificación o spoofing 
del interfaz sustituyendo el mensaje original de la ventana de notificación de conexión 
entrante por cualquier texto deseado con sólo modificar el nombre del dispositivo 
atacante por una cadena de caracteres maliciosa que contenga el carácter 0x0d para 
salto de línea. 
 

 
 

 
Introduciendo caracteres de salto de línea, el atacante consigue desplazar parte del 
mensaje de aviso de conexión entrante a una zona del interfaz no visible por el 
usuario. 
 
De esta forma, el aviso de notificación 
malicioso podría engañar fácilmente al 
usuario del teléfono móvil objetivo con 
un mensaje inocuo y forzarle a que 
aceptara la conexión, en cuyo caso el 
dispositivo atacante quedaría 
autorizado en el teléfono objetivo. 
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Si el usuario objetivo es engañado y confía en el aviso mostrado por pantalla, el 
dispositivo atacante dispondrá de autorización para acceder al Perfil de Pasarela de 
Voz y ejecutar comandos AT GSM en el terminal comprometido. 
 

 
 
 
En este ejemplo se han enviado los siguientes comandos AT: 
 

 AT confirma con OK 

 AT+CGMI identifica el fabricante (marca) 

 AT+CGMM identifica el modelo de teléfono 

 AT+CPBR=44 lee la entrada 44 de la agenda de contactos 

 ATD619000000;  realiza una llamada de voz a un número 
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3. Estado del arte del ataque Blueline, respuesta del fabricante 
 
Tras la notificación del ataque Blueline en Marzo de 2006, Motorola dijo que 
solucionaría la vulnerabilidad en el software de los sucesivos modelos. La solución al 
fallo era simple: revisar y corregir el incorrecto tratamiento de caracteres en el nombre 
de un dispositivo para evitar que el carácter 0x0d (salto de línea) desplace el resto del 
mensaje de aviso de conexión entrante a una zona del interfaz no visible.  
 
Las soluciones para evitar el spoofing del interfaz pueden ser múltiples, desde filtrar 
caracteres no alfanuméricos en los nombres de dispositivos remotos hasta no colocar 
la parte estática del mensaje de aviso de conexión entrante al final de la ventana, sino 
al principio de la misma. De esta forma, los caracteres de salto de línea no 
desplazarían ninguna parte del mensaje a una zona no visible del interfaz.  

 
Opcionalmente, Motorola podía plantearse reforzar el interfaz Bluetooth de sus 
teléfonos móviles implantando dos medidas adicionales: 

 

 En primer lugar, podría solucionar la vulnerabilidad que explota el ataque 
HeloMoto, por la cual es posible realizar una conexión al Perfil de Carga de 
Objetos eludiendo el mecanismo de autorización e incluir un equipo 
desconocido en el histórico de dispositivos conectados anteriormente. 
 

 En segundo lugar, implementar un perfil con acceso a la capa de comandos AT 
GSM, como es el caso del Perfil de Pasarela de Voz, sin mecanismos de 
autenticación (emparejamiento) supone dar más importancia a la comodidad en 
el uso de equipos manos libres frente a la seguridad del dispositivo.  
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Tras el test que llevé a cabo en Agosto del 2006 con un Motorola RAZR V3 (adquirido 
en 2005) y con nueves meses de posterioridad a la notificación de la vulnerabilidad, 
me he servido de cinco teléfonos móviles Motorola adquiridos durante la segunda 
mitad del año 2006 con el fin de comprobar si Motorola ha introducido soluciones de 
seguridad durante este periodo.  
 
 
 
  Motorola RAZR V3r 
  Adquirido: Tiendas Movistar 10/06 
  00:19:C0:75:D4:7C 
 
 
 
 
 
 
  Motorola PEBL U6 
  Adquirido: Tiendas Movistar 11/06 
  00:18:A4:F5:E5:0C 
 
 
 
 
 
 
  Motorola SLVR L7 

Adquirido: Tiendas Vodafone 09/06 
00:17:E2:90:19:DC 

 
 
 
 
 
 
  Motorola SLIM L6-imode 
  Adquirido: Tiendas Movistar 11/06 
  00:19:2C:4D:8D:9C 
 
 
 
 
 
 

Motorola KRZR K1 
Adquirido: Tiendas Movistar 12/06 
00:17:E3:22:76:73 


